
“情境脉络完整性’’视域下 
社交网络中的隐私问题探讨 

／ 瓷 寨 

【摘要 】社 交网络的出现对传统的隐私判断标准带来了挑战 ，私人信息和公共信 息的界限日益模糊。Helen 

Nissenbaum~授提 出的 “情境脉络完整性 ”理论强调 隐私权是一种 “个人信息适 宜地进行传递”的权利、隐私的判 

断取决于所处的情境脉络等观点，解释了在社交网络环境下隐私困境出现的原因，其原因是信息传播违背了特定情 

境脉络 中的 “适宜性” “传递性”原则。 
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新媒体技术的发展使隐私成为一个热门话题，为诸 

多研究者所探讨。从个人计算机的出现 ，到各机构庞 

大数据库的建立，再到监控系统的安装，以及互联网的 

广泛应用，个人的隐私被暴露 、侵犯的可能性也越来越 

大。特别是在社交网络环境下，个人信息的传播方式、 

传播范围等都在发生新的改变，这使得我们需要重新审 

视隐私的界定 、困境等。本文在探讨社交网络特点的基 

础之上，分析其对隐私保护的困境，进而利用 “情境脉 

络完整性”理论分析产生这种旧境的原因。 

一

、 社交网络对个人隐私保护的冲击 

1．社交网络为个人信息提供了呈现的平台 

社交网络媒体是基于用户的兴趣、活动、背景或真 

实的社会关系等，而为用户在互联网中建立的社会关系 

网络平台。社交网络媒体是刚络运营商基于Web 2．0技 

术向用户提供的交互式服务，比如在线社区服务、即时 

通信服务等。通过此类媒体，用户可分享感想、图片、 

事件、兴趣等。目前流行的社交网络主要有Facebook、 

Google+、Tumblr、Twitter~。201 1年的调查显示，47％ 

的美困人使用社交网络服务。  ̈到2012年9)q，Facebook 

也有超过10亿的使用者。我国的社交网络服务主要有新 

浪微博、人人网、豆丁网等。截至2013年6月底，我国微 

博用户规模为3．31亿 ，较2012年年底增长了2216万，增 

长7．2％；其他社交网站网民规模为2．88,fL，较上年年底 

增加了1295万，增长4．7％。 J 

世界范围内，社交网络的用户使用率也一直在上 

升，这显现了社交网络服务的独特优势。这一优势就在 

于它为用户建立人与人之间的社会网络或社会关系提供 

了一个平台。 

以Facebook为例，作为世界最大的社交网站，为用 

户提供各种服务，其主菜单中有 “状态” “信息” “朋 

友查找” “照片”、事件、APPS等。个人往往以 “真 

实姓名”进行注册成为用户，用户可通过 “朋友查找” 

加其他人为好友。用户可通过发布 “状态”向其朋友和 

所在的社区显示其在哪里以及做什么等；用户朋友就可 

观看、下载其照片、兴趣爱好、工作、教育背景、社会 

关系、个人事件，甚至包括你的行程。用户也可加入 

兴趣组，如学校、大学或其他的一些分类，例如 “同 

事” “亲密朋友”等。 

可以说，社交网络的出现让人们享受到更快捷、更 
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方便的交流乐趣。然而，科技与社会之间的相互影响并 

不一直都是良性的，在人们享受科技所带来的盛宴时， 

总是要付出一定的代价。这种代价可能是隐性的，但却 

一 直存在，如社交网络也为个人隐私的暴露提供了更多 

的可能性。 

2．社交网络使个人对信息的控制力减弱 

隐私是指一种个人隐匿、免于公开、免于外在干扰 

的状态。他人或组织不能非法侵扰、搜集、利用和公开 

个人的隐私。阿伦 ·维斯汀在 《隐私和自由》一书中写 

道，隐私权应被定义为人们控制有关自己的信息的传播 

的权利。因此，隐私的道德基础是控制有关 自己信息的 

权利，隐私权的核心是隐私控制权。【3】 

社交网络一直推崇美国心理学家Stanley Milgram提 

出的6度分割理论， “你通过6个人就能够认识任何一个 

陌生人”，并强调人们的线下关系可转移到网上。【4 这 

确实是社交网络的优势，用户作为信息传递过程中的一 

个一个节点，可通过关注相关的用户以接收到更多的信 

息。然而，这也是用户使用社交网站的风险所在。虽然 

社交网络的技术设置中有一定的隐私控制，如用户可选 

择所发表的状态，更新仅仅是朋友或作者自己可看到。 

然而，大多数用户选择社交网络的主要动机在于 “自我 

呈现”，会选择让 自己的好友看到状态更新 ，这样，用 

户的照片、状态更新、兴趣爱好、位置等信息都可以到 

达任何其他的用户那里。 

当用户处于社交网络所构建的网络环境中时，当他 

发布信息之后，对于信息流向何处已没有了控制能力， 

而他所发布的信息有可能会侵害自己或他人的隐私，或 

令自己或他人产生不快。 

侵犯了个人隐私的判断标准是什么?传统方法是采 

用二分法，即 “公共空间与私人空间” “公共信息与 

私人信息”。也就是说，私人空间、私人信息是个人的 

隐私，未经许可不得被暴露、被侵犯。法律也规定，公 

民享有私人生活安宁与私人信息受到保护、不被他人非 

法侵扰、知悉、搜集、利用和公开等。这种二分法在过 

去是起作用的，因个人信息更多的是被一些组织机构收 

集，收集、侵犯个人隐私的主体主要是国家权力机构、 

商业机构，探讨的问题是如何禁止这些机构侵犯个人的 

私人空间，如何保护个人隐私不受国家的侵害、不受商 

业机构的侵害。过去，通过法律对这些组织机构进行规 

范，可在一定程度上解决侵犯隐私的问题。 

然而 ，这一判断标准在社交网络环境下受到了挑 

战。社交网络的出现，使得信息的传播渠道变得难以控 
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制 ，个人的信息与状态是否暴露以及暴露到哪种程度， 

都是未知的。假定用户A使用社交网络，他在 自己的主 

页上发布了一个上班时小憩的照片，好友B看之后，觉 

得用户A的照片有趣 ，转发了该照片，而用户A的领导 

关注了好友B，那么无疑就看到了用户A上班偷懒的照 

片。对于用户A而言，当他发现 自己的领导看到这张照 

片时，觉得自己的隐私被曝光了。这种个人信息的广泛 

传播而产生的不快是怎么发生的?用户在自己的主页上 

发布了与朋友的合影，是否侵犯了朋友的隐私?个人在 

自己主页上发布的信息，应是个人信息，然而，如果这 

一 信息经过大规模的传播，那这一信息是否具有了公共 

性?私人信息与公共信息的区别在哪里?郭美美发布自 

己的每日生活状态的私人信息，为何又演变成一个公共 

事件? “情境脉络完整性”理论可帮助人们理解社交网 

络环境下的隐私问题。 

二、基于 “情境脉络完整性”理论的网 

络隐私分析 

纽约大学媒介 、文化与传播研究所的H e1 e n 

Nissenbaum教授在文章 《作为脉络完整性的隐私》中提 

出了 “情境脉络完整性”理论 (Contextual integrity)， 

以回应社交网络环境中的隐私问题。在Helen Nissenbaum 

看来，今天人们面对的隐私侵犯主体，除政府机构、公 

司企业之外，不容忽视的一个主体就是你在社交网络中 

的好友及其他熟悉或陌生的人。被侵犯的信息，可能并 

不是你的敏感性信息，也并不是在你的私人领地 ，你却 

觉得自己的隐私被侵害了。为什么你觉得隐私被侵害 

了，因为关于你的信息在传播过程中违背了 “情境脉络 

完整性”理论的原则。 

Nissenbaum教授所提出的 “情境脉络完整性”理论 

基于两个准则：【5J 

其一，人们的活动是处于多种社会情境之中； 

其二 ，每一个情境都有一套与之相匹配的社会规 

范 ，这一社会规范与其他情境下的规范截然不同。 

Nissenbaum认为这种社会规范塑造、限制着人们的角 

色、行为，使之控制个人信息以满足特定情境之下的他 

人期待。 

在Nissenbaum的隐私解释中，有两种类型的信息规 

范。第一种是规范的适当性。规范的适当性指衡量暴露 

特定的个人信息在特定的情境中是否适当。在一个特定 

的情境中，如果用户可接受这一信息被曝光、被传递， 

那么这个信息在这种情境中传播是适当的。Nissenbaum 

举例说，在美国，和医生分享你的病史是适当的，但询 



问雇员的宗教信仰是不适当的。【5J一个人从工作活动到 

家庭生活、到休闲娱乐，处在不同的社会情境之中，其 

中，所使用的语言表达、社会规范是不一样的。在一个 

情境中所使用的规范，在另一个情境中也许就不适当。 

例如，你可以去和你的亲密朋友谈论你的恋爱史，但你 

和你的领导谈论你的恋爱史是不合适的。事实上，在现 

实生活中，个人可很好地控制自己的言行，从而在不同 

的情境中做出适合这一情境规范的举动。 

第二种是规范的传递原则。传递原则是指对信息流 

通的条件和限制给以规制，以决定在哪些情况下 ，信 

息的传递应该或不应该发生。信息的流通是一个好的现 

象，但并非所有的信息都是可以传播的。【7 例如，地方 

法院的裁判文书应当是公开的 然而，把涉及某人c的 

败诉的裁判文书直接放到网络 上，就会引起C的不满。 

用传统的隐私解释理论 ，很难分析为什么c会觉得自己 

的隐私被侵害了。Nissenbaum提出，这与传递原则有 

关。因为把裁判文书放在地方法院，只有关注此事的人 

才会到法院查看。然而，一旦放在网上，任何与此事无 

关的人都可很容易地看到。上述的案例中，用户A所发 

的照片，只希望传递给好友 ，然而，他无法控制照片的 

传播流向，当照片被他的领导看到时，就违背了传递的 

适宜性原则。 

Nissenbaum教授指出，隐私权并不是一种对信息保 

密的权利，也不是一种控制信息的权利，而是一种 “个 

人信息合乎时宜地进行传递”的权利。信息在传播过程 

中，一旦违背这两个原则，那么就会发生侵犯隐私现象。 

信息对于个体的意义 ，取决于所处的情境脉络中， 

不存在脱离情境脉络的信息。所以，没有一个绝对的、 

统一的标准去判断什么是隐私、什么不是隐私。隐私的 

判断脱离不开其所处的情境脉络。传播信息时，遵守特 

定社会情境之下的社会规范时，隐私就得到了保护；而 

违背社会情境之下的社会规范时，情境脉络的完整性就 

被破坏，隐私就被侵犯。因此，作者认为 “情境脉络完 

整性”理论可视为隐私是否得到保护的检查基准。 

三、社交网络环境下个人隐私困境的理 

论分析 

基于 “情境脉络完整性”理论，不难理解为什么社 

交网络上传播的个人信息容易产生隐私争议，也可以理 

解 ，社交网络上的人际互动与现实生活中的人际互动相 

比有着更为复杂的关系。 

对于社交网络的用户而言，当用户更新 自己的状 

态、发布新的消息时，头脑中的情境脉络可能是线下的 

现实中的情境脉络，而往往会忽视了社交网络空间的情 

境脉络。 

在人人网、微博、Facebook上的分组中，有 “朋 

友”这一栏，也有 “查找朋友”这一搜索工具，但这里 

的 “朋友”已不同于你在现实情境中的朋友。Facebook 

的调查显示，一般用户平均有130个好友，这一数字远远 

大于一个人在真实世界的好友数量。虽然用户使用社交 

网络的目的，很大程度上是为加强、扩展自己的线下的 

朋友圈，但实际上在用户的社交网络好友中，很多朋友 

都是陌生或随意加的。当人们在现实中发布信息时，知 

道 自己的信息接受对象是谁，从而可以根据这一社会情 

境中的规范，作出适合社会规范的言语或行为表达。然 

而，在社交网络环境中，信息发布者和信息接收者之间 

存在着情境脉络上的鸿沟，从而使信息在传递过程中违 

背了 “情境脉络完整性”理论。 

Lampe等人的研究发现，大学生往往认为看到他们 

社交网络上信息的只是他们的同龄人或同学，很少考虑 

到 “会有他的家庭成员、他的老师、学校的管理者或其 

他寻找大学生信息的人也呵以看到他的信息”这一点。【8】 

在美国高校，一些学生事务部门已开始提醒学生，你今 

天在Facebook等社交网络上的各种信息，会对你找工作 

有一定的影响，这些公司会通过社交网络来了解你是一 

个怎样的人，也许你曾醉酒的照片在将来会直接导致你 

失去一份工作。 

所以，当用户在使用互联网时，是在现实的环境中 

使用互联网，所处的情境脉络是当时发布信息的现实情 

境脉络；然而，当用户将信息发布在社交网络上之后， 

所发布的信息随着转发者的不同、浏览者的不同，其所 

处的社交网络中的情境脉络发生了变化，这一信息便脱 

离了原来的现实情境脉络，在原来情境脉络中不被你视 

为隐私的信息，转换到另一情境脉络中时，可能就会成 

为你无比珍视的隐私。疆 
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